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1、 目的

為建立本家資通安全事件之通報及應變機制，迅速有效獲知並處理事件，茲遵照資通安全管理法第14條及本家資通安全維護計畫之規定，制定本資通安全事件通報及應變管理程序書(以下稱本管理程序)。
2、 適用範圍
發生於本家之事件，系統、服務或網路狀態經鑑別而顯示可能有違反資通安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全政策之威脅者。
3、 權責

1、 本家應於資通安全事件發生前，確保所屬是否落實本管理程序，並依規定指定其知悉資通安全事件之通報以及應變作業後之結案登錄方式。
2、 本家應視必要性，與受託廠商約定，使其制定其本管理程序，並於知悉資通安全事件後向本家進行通報，於完成事件之通報及應變程序後，依本家指示提供相關之紀錄或資料。
3、 本家應於知悉資通安全事件後，應依本管理程序之規定，儘速完成損害控制、復原與事件之調查及處理作業。完成後，應依上級或監督機關及行政院指定之方式進行結案登錄作業，並送交調查、處理及改善報告。
4、 事件通報窗口及緊急處理小組
1、 本家之資通安全事件通報窗口及聯繫專線為：
	序位
	姓名/職稱
	連絡電話

	第1序位
	劉竑礽/資安駐點人員
	03-3525634#241

	第2序位
	莊文欣/行政室辦事員
	03-3525634#208

	第3序位
	蔡慧茵/行政室室主任
	03-3525634#209

	第4序位
	紀靜如/秘書
	03-3525634#202


2、 本家應以適當方式使相關人員明確知悉本家之通報窗口及聯絡方式。
3、 本家所屬人員發現資通安全事件後，應立即向本家之通報窗口通報或國家資通安全通報應變網站通報登入。
4、 本家應確保通報窗口之聯絡管道全天維持暢通，若因設備故障或其他情形導致窗口聯絡管道中斷，該中斷情況若持續達一小時以上者，應即將該情況告知相關人員，並即提供其他有效之臨時聯絡管道。
5、 負責事件處理單位（該事件發生之單位）權責人員應與相關單位密切合作以進行事件之處理，並使用通報窗口適時掌握事件處理之進度及其他相關資訊。
6、 事件經初步判斷認為可能屬重大資安事件或事態嚴重時，應即向資通安全長報告，由資通安全長成立緊急處理小組，立即協助進行處理；接獲受託廠商所通報之資通安全事件時，亦同。
7、 緊急處理小組成員由資通安全長指派機關之資通安全相關技術人員擔任，或由外部專家擔任之或委託專業廠商協助，並經機關首長核可。
8、 各相關權責人員應紀錄事件處理過程，並檢討事件發生原因，著手進行改善，並留存必要之證據。

5、 通報程序

1、 通報作業程序
(1) 判定事件等級之流程及權責
本家之權責人員或緊急處理小組應依據以下事項，於知悉資通安全事件後，依規定完成「資通安全事件通報及應變辦法」之資通安全事件等級判斷：
1、 事件涉及核心業務或關鍵基礎設施業務之資訊與否。
2、 事件導致業務之資訊或資通系統遭竄改之影響程度，屬嚴重或輕微。
3、 事件所涉資訊是否屬於國家機密、敏感資訊或一般公務機密。
4、 機關業務運作若遭影響或資通系統停頓，是否可容忍中斷時間內能回復正常運作。
5、 事件其他足以影響資通安全事件等級之因素。
(2) 除事件之等級外，權責人員或緊急處理小組亦應對資通安全事件之影響範圍、損害程度及本家因應之能力進行評估。
(3) 本家權責人員或緊急處理小組於完成資通安全事件等級之判斷及相關評估後，應盡速報資通安全長。
(4) 除因網路或電力中斷等事由，致無法依上級或監督機關及行政院所指定或認可之方式通報外，應於知悉資通安全事件後一小時內依所指定或認可之方式，進行事件通報。
(5) 本家因網路或電力中斷等事由，致無法依前項規定方式為通報者，應於知悉資通安全事件後一小時內以電話或其他適當方式，將該次資安事件應通報之內容及無法通報依規定方式之事由，分別告知所屬上級或監督機關及行政院，並於是由解除後，依原方式補行通報。
(6) 資通安全事件等級如有變更，權責人員或緊急應變小組應告知通報窗口，使其續行通報作業。
(7) 本家於委外辦理資通系統建置、維運或提供資通服務之情形時，應於合約中訂定委外廠商於知悉資通安全事件時，應即向本家之權責人員或窗口，以指定之方式進行通報。
(8) 本家於悉知資通安全事件後，如認該事件之影響涉及其他機關或應由其他機關依其法定職權處理時，權責人員或緊急應變小組應於知悉資通安全事件後一小時內，將該事件依上級機關或行政院所指定或認可之方式，通知該機關。
(9) 本家執行通報應變作業時，得視情形向直屬上級機關提出技術支援或其他協助之需求。
(10) 第三級或第四級資通安全事件，應另以電話或其他適當方式通知上級機關；數位發展部資通安全署就第三級或第四級資通安全事件，依國土安全緊急通報作業規定轉報行政院國土安全辦公室。
2、 接獲自身通報之評估作業程序
(1) 本家之權責人員或緊急應變小組進行本條第一項之審核過程中，得請求通報之公務機關提供級別判斷所需之資料或紀錄。
6、 應變程序
1、 事件發生前之防護措施規劃
本家應於平時妥善實施資通安全維護計畫，並以組織營運目標與策略為基準，透過「業務流程衝擊分析表」，規劃業務持續運作計畫並實施演練，以預防資安事件之發生。
2、 損害控制機制
(1) 負責應變之權責人員或緊急應變小組，應完成以下應變事務之辦理，並留存應變之紀錄
1、 資安事件之衝擊及損害控制作業。
2、 資安事件所造成損害之復原作業。
3、 資安事件相關鑑識及其他調查作業。
4、 資安事件之調查與處理及改善報告之方式。
5、 資安事件後續發展與其他事件關聯性之監控。
6、 資訊系統、網路、機房等安全區域發生重大事故或災難，致使業務中斷時，應依據本家事前擬定之緊急計畫，進行應變措施已恢復業務持續運作之狀態。
7、 其他資通安全事件應變之相關事項。
(2) 對於第一級、第二級資通安全事件，本家應於悉知事件後72小時內完成前項事務之辦理，並應留存紀錄；第三級、第四級資通安全事件，本家應於悉知事件後36小時內完成損害控制或復原作業，並執行上述事項，及留存相關紀錄。
(3) 本家完成通報及應變程序之辦理後，應依所隸屬之上級機關或行政院所指定或認可方式進行結案登錄。
(4) 本家於悉知受託廠商發生與受託業務相關之資通安全事件時，應於悉知委外廠商發生第一、二級資通安全事件後72小時內，確認委外廠商已完成損害控制或復原事項之辦理；於悉知委外廠商發生第三、四級資通安全事件後36小時內，確認委外廠商完成損害控制或復原事項之辦理。
7、 資安事件後之復原、鑑識、調查及改善機制
1、 本家完成本管理程序後，應針對事件所造成之衝擊、損害及影響進行調整改善，並應於事件發生後一個月內完成資通安全事件調查、處理及改善報告。
2、 資通安全事件調查、處理及改善報告應包括以下項目：
(1) 事件發生、完成損害控制或復原作業之時間。
(2) 事件影響之範圍及損害評估。
(3) 損害控制及復原作業之歷程。
(4) 事件調查及處理作業之歷程。
(5) 為防範類似事件再次發生所採取之管理、技術、人力或資源等層面之措施。
(6) 前款措施之預定完成時程及成效追蹤機制
(7) 惡意程式建議得請防毒軟體或資安服務公司檢測，並上傳至Virus Check網站(https://viruscheck.tw/)分析，以更新或強化相關偵測及聯防機制，不宜上傳至其他平臺。
8、 紀錄留存及管理程序
1、 本家應將資通安全事件之通報與應變作業之執行、事件影響範圍與損害程度以及其他通報應變之執行情形留存完整之紀錄，該文件並應簽核。
2、 本家於完成本管理程序後，應依據資安事件通報紀錄之內容及實際處理情形，於必要時對本管理程序、人力配置或其他相關事項進行修正或調整。
3、 日常維運資通系統時，作業系統日誌(OS event log)、網站日誌(web log)、應用程式日誌(AP log)、登入日誌(logon log)建議定期備份至與原稽核系統不同之實體系統，其保存時間最少六個月之日誌紀錄。
4、 於「資訊機房工作日誌」確認系統日誌備份正常與否。
9、 演練作業
1、 本家應配合衛生福利部資通安全事件通報應變辦法規定辦理之社交工程演練、資通安全事件通報及應變進行演練。
10、 相關文件
1、 業務流程衝擊分析表

2、 資訊機房工作日誌

